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1 Inleiding

Dit document is bedoeld als handleiding voor gebruikers bij instellingen die rechten hebben om
met iotroam (loT)-apparaten te registeren en beheren.

In dit document komen achtereenvolgens aan de orde:

1. Korte omschrijving van iotroam;
2. Omschrijving functionaliteiten iotroam;
3. Handleidingen voor het registreren en beheren van (loT-)apparaten.

Opmerking 1: de verwijzing naar termen op de portal zijn in het Nederlands. Als de taalinstelling op
Engels staat, worden uiteraard de Engelse termen in de portal weergegeven.

Opmerking 2: de schermafdrukken zijn van een browser op een PC of laptop. Op een smartphone of
tablet ziet het er waarschijnlijk anders uit, maar de termen zijn gelijk.

1.1 Korte omschrijving iotroam

Met iotroam krijgt de ICT-beheerder bij een instelling een gecentraliseerde omgeving om de
netwerktoegang van alle aangesloten loT-apparatuur (sensoren, VR-brillen, camera's,
toegangssystemen, etc) te ontwerpen, te beheren en policies voor te bepalen. Geautoriseerde
gebruikers binnen een instelling kunnen via een self-service portal op een eenvoudige, veilige en
herleidbare manier loT-apparatuur aan het wifi-netwerk koppelen. Zij krijgen ook inzicht in de
door hen gekoppelde devices en kunnen deze wijzigen of verwijderen.

1.2 Omschrijving gebruikersfunctionaliteiten iotroam

Een gebruiker met loT-apparatuur, voorbeeld een docent, student of onderzoeker, heeft de

mogelijkheid om via het self serviceportaal:
Persoonlijke loT-apparatuur toe te voegen, te wijzigen en te verwijderen. Dit zijn
persoonlijke devices, zoals smartwatches. De beheerder kan ook bepalen dat gebruikers
deze mogelijkheid niet krijgen;
loT-apparatuur aan een groep toe te voegen, te wijzigen en te verwijderen, maar alleen in
groepen waar de gebruiker rechten voor heeft. Zo kan een student bijvoorbeeld een lab-
apparaat voor zijn/haar practicum toevoegen of een robot voor het tijdvak waarmee hij/zij
daarmee gaat experimenteren;
Alle loT-apparatuur en de details daarvan inzien binnen de groep(en) waar de gebruiker
rechten voor heeft;
Als een gebruiker de rol van groepseigenaar heeft, kan deze anderen uitnodigen om lid te
worden van de groep. De groepseigenaar kan de gebruikers van de groep beheren en ook
een andere gebruiker eigenaar maken.
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2 Handleidingen

2.1 Inloggen op de self service portal

Ga naar https://www.iotroam.nl.

Klik op ‘Inloggen’ (voor Nederlands).

Je komt nu op de inlogpagina van SURFconext voor iotroam. Selecteer jouw instelling en log in
met jouw instellingsaccount.

Je bent nu ingelogd op de iotroam-portal en ziet onderstaand scherm.

l:j @ Thomas Esman

SURF

Beheer persoonlijke apparaten
- Verlamping Apparaten
Testing 1-2-3 En nog eentje

2 Testgroep Ffig
b
SURF-XRdemo

Test-device

Voeg apparaat toe

—
SURF-owd-demo...

N.B. Als je browserscherm smaller is, zal de lichtblauwe balk ingeklapt zijn. Deze kun je zichtbaar
maken door op de pijl bovenin de lichtblauwe balk te klikken.

Aan de linkerkant staat bovenaan Persoonlijk. Afhankelijk van de policy van jouw instelling kun je
hier een aantal persoonlijke apparaten toevoegen. Daaronder staan de groepen waar jij rechten
voor hebt gekregen. Deze rechten worden door jouw IT-afdeling ingesteld.

In de lichtblauwe balk zie je jouw persoonlijke apparaten. In de zoekbalk bovenin kun je op naam

of (deel van) het MAC-adres naar een apparaat zoeken. Klik op de naam van een apparaat om de
details te bekijken, zoals in het voorbeeld hieronder.
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I:j @ Thomas Esman

SURF

Zoeken Persoonlijk
Verlamping Apparaten Test-device
Naam Locatie optioneel
Testing 1-2-3 En nog eentje Test-device
nfgh MAC Verloopdatum

Testgroep
12-23-34-45-56-67

Frm

SURF-XRdemo Wachtwoord © Laatst gezien

Test-device scsssscsee

SURF-owd-demo... Laatst bekende IP-adres

Let op: Het laatst bekende IP-adres wordt alleen zichtbaar als je instelling RADIUS Accounting
heeft aangezet en aan iotroam doorstuurt.

2.2 Persoonlijk apparaat toevoegen
Klik op Persoonlijk aan de linkerkant. Klik vervolgens op ‘Voeg apparaat toe’. Je ziet nu
onderstaand scherm.

D @ Thomas Esman

SURF

Voeg nieuw apparaat toe
& Persoonlijk
Beschrijving Locatie optioneel
:@" Verlamping
MAC Verloopdatum optioneel
P Testing 1-2-3
dd - mm - jjj ]
Wachtwoord
sesssssess ©

Annuleren Toevoegen

Vul een omschrijving van het apparaat in (maximaal 30 karakters).
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Zoek het MAC-adres van het apparaat op en vul dit in bij ‘MAC’. Het MAC-adres staat vaak op
een stickertje op het apparaat vermeld en heeft de volgende syntax XX-XX-XX-XX-XX-XX, waarbij
de X een waarde kan hebben van 1 t/m 9 of A t/m F (hexadecimaal). De streepjes ('-') zijn vaak
vervangen door dubbele punten (":') en in sommige gevallen helemaal weggelaten, dus zonder
leestekens. Je kunt de drie manieren gebruiken voor het invoeren van het MAC-adres. In iotroam
wordt het MAC-adres met streepjes weergegeven worden.

De locatie van het apparaat (maximaal 30 karakters) en de verloopdatum zijn optioneel in te
vullen. De verloopdatum is de datum waarna het apparaat niet meer kan verbinden met het
netwerk. 14 en 7 dagen voor de verloopdatum, krijgt de gebruiker een e-mail met daarin de
mogelijkheid om een nieuwe verloopdatum in te vullen. Uiteraard kan de gebruiker het ook
laten verlopen.

Bij ‘Wachtwoord’ staat de willekeurig gekozen en unieke wifi-sleutel. Door op het groene oogje
te klikken is deze te zien.

Klik op ‘Toevoegen’ om het apparaat te registreren.

Nu kan het apparaat verbonden worden met het wifi-netwerk door bij de netwerkinstellingen
van het apparaat het wifi-netwerk ‘iotroam’ te kiezen en als wifi-sleutel of wifi-wachtwoord het
‘Wachtwoord’ van iotroam in te vullen.

2.3 Groepen

Een gebruiker die rechten heeft op één of meerdere groepen ziet aan de linkerkant onder
‘Persoonlijk’ de namen van de betreffende groep of groepen staan. Mocht een groep er niet
tussen staan, maar is dat wel nodig, neem dan contact op met de IT-helpdesk van de instelling.

ﬁ;{?ﬁ@@m [:j @ ;B:r:asEsman ~

L rersoonti Beheer apparaten in Testgroep

- Dit is de omschrijving van Testgroep.
'@' Verlamping Apparaten Je kunt meerdere regels gebruiken.

x)‘ Testing 1-2-3 Geen apparaten

'@' Testgroep

1Ei SURF-XRdemo

- Voeg apparaat toe
@Y SURF-owd-demo...

Sleep een CSV bestand hierheen om apparaten te importeren

N.B. Als je browserscherm smaller is, zal de lichtblauwe balk ingeklapt zijn. Deze kun je zichtbaar
maken door op de pijl bovenin de lichtblauwe balk te klikken.
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Klik op de naam van een groep voor een overzicht van de geregistreerde apparaten in de
betreffende groep. Klik op de een apparaat om de details te bekijken. In de zoekbalk bovenin
kun je op naam of (deel van) het MAC-adres naar een apparaat in de groep zoeken.

2.3.1 Een apparaat in een groep toevoegen

Klik op de naam van de groep waar het apparaat aan toegevoegd moet worden. Klik vervolgens
op het grote +-symbool met daaronder ‘Voeg apparaat toe’ of bij het overzicht van apparaten in
de lichtblauwe balk op het +-je naar ‘Apparaten’. Doorloop vervolgens dezelfde stappen als bij
een persoonlijk apparaat.

2.3.2 Apparaten in een groep toevoegen met CSV-import

Voor het toevoegen van meerdere apparaten in een groep is de mogelijkheid om deze via een
CSV-bestand te importeren. In de portal is een voorbeeld van het CSV-bestand te downloaden.
Klik op de groep waar de apparaten in moeten komen. Klik rechtsonder op de zin ‘Sleep een CSV
bestand hierheen om apparaten te importeren.

ﬁ;{?[}'@@]&ﬂ L:j @ ;::l:aSEsmanv

Nieuw apparaat
1 Persoonlijk pp

"Q" Verlamping

P Testing 1-2-3 e

Voeg apparaat toe

e

Je krijgt nu onderstaand scherm. Klik daar op ‘Voorbeeld CSV bestand’ om het voorbeeld te
downloaden.

Sleep een CSV bestand hierheen om apparaten te impor‘teren)
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Importeer apparaten

Upload een CSV bestand om te beginnen

Het CSV bestand moet één apparaat per regel bevatten, met de velden voor het
MAC adres, wachtwoord, beschrijving en locatie gescheiden door kommas of
puntkomma's.

Voorbeeld CSV bestand

| Bladeren... Geen bestand geselecteerd.

Annuleren Doorgaan

Als het CSV-bestand klaar is, kan het via 'Bladeren...' geselecteerd worden. Klik daarna op de
knop Doorgaan. De lijst met apparaten wordt nu getoond en er wordt een controle gedaan op
de juistheid van de gegevens, zoals dubbele MAC-adressen en of een MAC-adres het aantal en
de juiste karakters heeft die verwacht worden (hexadecimaal).

Belangrijk:

e MAC-adres en wachtwoord zijn verplicht, omschrijving en locatie niet. Maar zeker
omschrijving is wel aan te raden. Wil je een veld niet invullen, laat het dan leeg en zet de
komma neer voor het volgende veld, tenzij het om het laatste veld gaat;

e Het wachtwoord in de CSV-file moet je zelf genereren en invullen. Hiervoor heb je zelf de
keuze. De reden hierachter is dat het veel tijd kost om in de iotroam-portal voor alle
geimporteerde apparaten het door iotroam gegenereerde wachtwoord terug te vinden.
Door bij CSV-import dit zelf te kiezen, is direct bekend wat het is bij welk apparaat. Je kunt
hier eventueel een wachtwoordgenerator voor gebruiken.

2.4 Groepseigenaar

Een gebruiker kan de rechten van groepseigenaar krijgen. Deze rechten kunnen worden
toegekend door de IT-afdeling van de instelling of door een andere groepseigenaar. Een
groepseigenaar kan gebruikers uitnodigen om lid te worden van de groep middels een link of
QR-code. Ook kan een groepseigenaar de groepsleden beheren: verwijderen of tot
groepseigenaar maken. Alle leden in een groep hebben dezelfde rechten voor toevoegen,
aanpassen of verwijderen van apparaten in de groep.

Als een gebruiker de groep selecteert waar hij/zij groepseigenaar van is, dan komt onderstaand
scherm in beeld. De knop Gebruikers is het verschil met reguliere groepsleden.
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[::] @ Thomas Esman v

SURF

Beheer apparaten in SURF-owd-demo360

Persoonlijk

Verlamping

Testing 1-2-3

SURF-XRdemo

Y& SURF-owd-demo...

Voeg apparaat Gebruikers

toe

Sleep een CSV bestand hierheen om apparaten te importeren

24.1 Groepsuitnodiging maken

De groepseigenaar maakt een uitnodiging aan binnen de groep en kan deze vervolgens
verspreiden via een QR-code of een link. De eerste stap is klikken op de knop Gebruikers. Het
scherm met de huidige groepsleden wordt getoond.

l:j @ Thomas Esman

SURF

& Persoonlijk Leden Beheer uitnodigingen

Verlamping Naam E-mail Eigenaar
Thomas Esman thomas.esman@surf.nl

. testing 1-2-3

Sven de Ridder sven.deridder@surf.nl Verwijder

11 SURF-XRdemo

SURF-owd-demo...

o

Klik vervolgens op Beheer uitnodigingen. Het overzicht van actieve groepsuitnodigingen wordt
getoond.
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O~ @ Thomas Esman
0 = {?D©@]M P SURF
Qe

& persoontii Groepsuitnodigingslinks

:@" Verlamping

Naam + Gebruik Verloop
. ~  OWD24 0
&!. Testing 1-2-3
L D

184 SURF-XRdemo

Y& SURF-owd-demo...

Klik tenslotte op Toevoegen. Onderstaand scherm wordt getoond.

Voeg Groepsuitnodigingslink Toe

Voeg groepsuitnodigingslink toe

Naam

Gebruikslimiet optioneel

Verloop optioneel

dd - mm - jjjj

Annuleren Toevoegen

Voer een naam in.

Optioneel kan gebruikslimiet worden ingegeven. Dit is het maximaal aantal keer dat de
uitnodiging gebruikt kan worden.

Optioneel kan de verloopdatum worden ingegeven. Na deze verloopdatum werkt de uitnodiging
niet meer.

Klik op Toevoegen om de groepsuitnodiging aan te maken. Deze verschijnt dan in het overzicht
van groepsuitnodigingen.
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24.2 Groepsuitnodiging versturen
Start in het overzichtsscherm met groepsuitnodigingen. Klik op de uitnodiging die verstuurd
moet worden. De details van de uitnodiging wordt getoond, zoals in onderstaande scherm.

u;i}'[?@@[kﬂ [::] @ ;:1;:;1% Esman v

& Persoontii Groepsuitnodigingslinks

b
'@' Verlamping

Naam +- Gebruik Verloop
. A OWD24 0
g Testing 1-2-3
- Details
1E) SURF-XRdemo
Naam Groepsuitnodigingslink
—
¥ SURF-owd-demo... 0OwD24 https://iotroam.nl/i/uSNUcyqtzC (O
Aantal keer gebruikt Gemaakt op
0 2024-01-12

Gebruikslimiet

Verloop

Door op het icoontje te klikken dat rechts van de Groepsuitnodigingslink staat, wordt de link
gekopieerd naar het klembord. Deze kan vervolgens geplakt worden in een medium naar keuze,
zoals een e-mail of berichtenapp.

Het is ook mogelijk om een QR-code te generen. Klik hiervoor rechtsonder op de knop QR Code.
De QR-code voor de betreffende uitnodiging komt in beeld.
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Groepsuitnodigingslink QR Code

(=] E
SAMPLE

OFEg

De QR-code kan als afbeelding (.png) gedownload worden door op de knop Downloaden te

klikken. Deze kan vervolgens verspreid worden of bijvoorbeeld in een presentatie gezet worden.

Alternatief is om de afbeelding te kopiéren door met de cursor op de QR-code te gaan staan, te
klikken op de rechtermuisknop en 'Afbeelding opslaan als..." te selecteren.

243 Groepsuitnodigingen beheren
Start in het overzichtsscherm met groepsuitnodigingen en klik op de uitnodiging die beheerd
moet worden. De details van de uitnodiging wordt getoond, zoals in onderstaande scherm.
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ﬁ;i?n’g@m

L Fersoontik Groepsuitnodigingslinks

YY)
'Q' Verlamping

Naam

N OWD24
P Testing 1-2-3
- Details
1E) SURF-XRdemo
Naam
—
@ SURF-owd-demo.. OWD24

Aantal keer gebruikt

0

Gebruikslimiet

Verloop

+

Gebruik

0

P

Verloop

Groepsuitnodigingslink

https://iotroam.nl/i/uSNUcyqtzC (O

Gemaakt op

2024-01-12

@ Thomas Esman v
SURF

Toevoegen

Een groepsuitnodiging kan verwijderd worden door op de knop Verwijder te klikken.
Door op de knop Wijzig te klikken kunnen details van de uitnodiging gewijzigd worden. Er wordt
dan een vergelijkbaar scherm getoond als bij het maken van een uitnodiging.

24.4 Groepsleden beheren

Een groepseigenaar heeft de mogelijkheid om actieve groepsleden te beheren. Dat wil zeggen:

verwijderen uit de groep of groepseigenaar maken.

Selecteer aan de linkerkant de betreffende groep en klik op de knop Gebruikers in het midden
van het scherm. Nu wordt het scherm getoond met alle leden van de groep, zoals hieronder

weergegeven.
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l:j @ Thomas Esman

SURF

& Persoonlijk Leden Beheer uitnodigingen

[y vy
'@' Verlamping Naam E-mail Eigenaar
Thomas Esman thomas.esman@surf.nl
. testing 1-2-3
Sven de Ridder sven.deridder@surf.nl Verwijder

1Ei SURF-XRdemo

¥ SURF-owd-demo...

Een groepseigenaar verwijdert een lid uit de groep door op de knop Verwijder te klikken.
Hiermee wordt een gebruiker niet als gebruiker uit iotroam verwijderd, maar alleen uit de groep.
Uit iotroam verwijderen kan door de IT-afdeling gedaan worden.

Een groepseigenaar maakt een lid groepseigenaar door achter de naam van het betreffende lid
het vinkje Eigenaar aan te vinken. Door het vinkje uit de zetten, worden de rechten van een
groepseigenaar weer ontnomen.

2.5 Verlopen van een apparaat

Als de verloopdatum van een apparaat nadert krijgt de eigenaar, in het geval van een persoonlijk
apparaat, of krijgen de groepsleden, in geval van een apparaat in een groep, 14 dagen en 7
dagen vooraf een mail met de melding dat het apparaat binnenkort verloopt. De standaard
verlooptijd voor persoonlijke apparaten en groepen wordt door de iotroam-beheerder van de
instelling bepaald. Dit kan per groep een andere tijd zijn.

Als een apparaat in iotroam verloopt, kan het na die datum geen verbinding meer maken met
het netwerk.

Als een apparaat verlopen is, blijft deze nog 60 dagen in de groep of bij persoonlijke apparaten
staan, maar zijn de letters grijs en doorgestreept. Als je op het apparaat klikt voor de details, is
de datum in het verloopdatumveld rood. De afbeelding hieronder laat beiden zien. In het
volgende hoofdstuk wordt uitgelegd hoe een apparaat verlengd kan worden.
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& Persoonlijk Zoeken Persoonlijk

.‘6". Ve Apparaten Verlooptestapparaat

Naam

2‘ Testing 1-2-3 Tester Verlooptestapparaat

a MAC
gEa SURF-XRdemo e S pE DRt
BB-88-T7-TT-66-66

ﬁ SURF-owd-demo... Wachtwoord

IE.I. loTnet

Locatie optioneel

Verloopdatum

2025-06-02

Laatst gezien

Wordt een apparaat niet verlengd, dan zal het 180 dagen de verloopdatum verwijderd worden.
Een IT-beheerder kan dan het apparaat nog herstellen. 3 maanden nadat een apparaat
verwijderd en niet hersteld is, wordt het apparaat definitief verwijderd. Een apparaat zal dan

opnieuw geregistreerd moeten worden als dat wenselijk is.

2.6 Apparaat verlengen
Doorloop de volgende stappen om een apparaat te verlengen.

Log in op de iotroam-portal en ga naar het apparaat dat verlengd moet worden. Klik op de knop

Wijzigen. Kies een nieuwe verloopdatum van het apparaat en klik op Opslaan.

CT=
& Persoonlijk WIJZIQ apparaat

Beschrijving

"@" Verlamping

Mijn ding

q MAC
2\ Testing 1-2-3
11-BB-CC-DD-EE-22

Wachtwoord

ssssssssssse O

[::] @ Thomas Esman

Verloopdatum optioneel

SURF
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2.7 Apparaat verwijderen
Als je een apparaat uit iotroam wilt verwijderen, volg je de volgende stappen.

Log in op de iotroam-portal en ga naar het apparaat dat verwijderd moet worden. Klik op
Wijzigen en daarna op de knop Verwijder. Het apparaat is nu verwijderd. Voor een persoonlijk
apparaat of een groepsapparaat werkt dit op dezelfde manier.

ﬁ\:ﬁﬁ/@m ] @ lzz?as Esman v

& Persoonlijk WIJZIQ apparaat

Beschrijving Locatie optioneel
v
'@' Verlamping Mijn ding Mijn kamer
) MAC Verloopdatum optioneel
2\ Testing 1-2-3
11-BB-CC-DD-EE-22 dd - mm - jjjj ]
Wachtwoord
I YT YYYTY o

Mocht een apparaat per ongeluk verwijderd zijn, neem dan contact op met de helpdesk van je
instelling. Die kunnen ervoor zorgen dat het apparaat weer hersteld wordt. 180 dagen nadat een
apparaat verwijderd en niet hersteld is, wordt het apparaat definitief verwijderd.

2.8 Instellingen
Als gebruiker heb je de mogelijkheid om je taal te kiezen. Klik hiervoor op het vlaggetje naast je
naam, rechtsboven in het scherm. Kies de gewenste taal. Standaard wordt de taalinstelling van
de browser gekozen.

ﬁ\@:’%{i@@ M [:J @ ;:::Ias Esman v/
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